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Аннотация: Актуальность статьи обусловлена необходимостью осмысления правовой сущности технологий 
искусственного интеллекта в условиях их быстрого и непредсказуемого распространения. Объектом исследования 
выступают общественные отношения, складывающиеся в сфере разработки, применения и социального 
регулирования технологий искусственного интеллекта, а предметом – правовые нормы, направленные 
на обеспечение терминологической определенности понятий, связанных с технологиями искусственного 
интеллекта. Исследование опирается на междисциплинарную методологию, включающую формально-правовой 
анализ, системный и критико-дискурсивный подходы, а также элементы лингвистической интерпретации 
и философии техники. Особое внимание уделяется выявлению противоречий между технологической 
реальностью и юридическими представлениями об искусственном интеллекте, которые обусловлены в том 
числе культурно-языковыми особенностями изучаемой сферы общественных отношений. Сделаны выводы о 
нецелесообразности универсального правового определения искусственного интеллекта в текущих условиях. 
Предлагается отказаться от создания общего закона об искусственном интеллекте и сосредоточиться на 
отраслевом регулировании конкретных технологий. Подчеркивается необходимость маркировки информации, 
созданной с применением искусственного интеллекта, уточнения правил обработки персональных данных, 
установления правовых режимов для систем, используемых в критической информационной инфраструктуре, 
а также усиления ответственности за противоправное использование соответствующих информационных 
систем. Авторы поддерживают подход, при котором гуманитарные ценности сохраняют правовой приоритет 
над технологическими инновациями.
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Одной из наиболее актуальных задач совре-
менного правоведения является исследование 
юридических свойств новых информационно-
технологических решений. Среди инноваций се-
годня выделяется совокупность цифровых про-
дуктов, которые принято относить к области 
искусственного интеллекта. Их внедрение проис-
ходит повсеместно и нередко становится важным 
фактором развития общественных отношений.  
В этой связи можно привести следующее выска-
зывание М. В. Захаровой, официального пред-
ставителя МИД России: «Под влиянием ИИ как 
ключевого драйвера четвертой промышленной 
революции на наших глазах формируется новый 

хозяйственный, социокультурный, обществен-
ный уклад. Особенно заметны изменения в ин-
дустриальной и финансово-экономической сфере 
государств, но уже сейчас взрывное развитие ма-
шинного обучения получает и все большее поли-
тическое измерение» [1, c. 1].

 При этом наблюдаются существенные расхож-
дения в доктринальных оценках правовой сущ-
ности новых технологий. Отсутствует и единый 
подход к определению общего понятия самого ис-
кусственного интеллекта как явления информаци-
онно-технологической и правовой действительно-
сти. Это обусловливает необходимость выработки 
научно обоснованной и при этом реалистичной 
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концепции правового регулирования отношений в 
сфере искусственного интеллекта. Полагаем, что 
для этого необходимо принять во внимание следу-
ющие исходные положения. 

Отечественная нормативно-правовая база ис-
кусственного интеллекта специфична и вбирает в 
себя разнохарактерные нормы, правила и процеду-
ры. В нее входят нормы Конституции Российской 
Федерации, несколько федеральных законов, под-
законные нормативные правовые акты, а также 
концепции и другие программные документы, как 
известно, лишенные строго правового содержания 
(«мягкое право»), и, наконец, этические стандарты.

Пределы общеправового регулирования искус-
ственного интеллекта весьма размыты, что обу-
словлено и неустойчивостью объектов, и оценоч-
ностью категориального аппарата, и открытостью 
перечня его технологий и систем.

Задача формулирования общего понятия 
искусственного интеллекта в законодатель-
стве Российской Федерации отчасти решена.  
В Федеральном законе от 24.04.2020 № 123-ФЗ 
«О проведении эксперимента по установлению 
специального регулирования в целях создания не-
обходимых условий для разработки и внедрения 
технологий искусственного интеллекта в субъек-
те Российской Федерации – городе федерального 
значения Москве и внесении изменений в статьи 
6 и 10 Федерального закона “О персональных 
данных”» [2] дано определение общего понятия 
искусственного интеллекта. Согласно данному 
закону, это «комплекс технологических решений, 
позволяющий имитировать когнитивные функции 
человека (включая самообучение и поиск решений 
без заранее заданного алгоритма) и получать при 
выполнении конкретных задач результаты, сопо-
ставимые, как минимум, с результатами интеллек-
туальной деятельности человека». 

Ограничение сферы действия закона прове-
дением эксперимента в городе Москве не стало 
препятствием для использования приведенного 
определения в качестве основы терминологиче-
ского аппарата других правовых актов. Это ис-
толкование получило широкое распространение 
в современном отечественном законодательстве и 
«мягком праве». 

Вместе с тем указанное определение, несмотря 
на его легальный характер, является предметом 
дискуссий, которые продолжают полемику отно-
сительно определения термина «интеллект». Его 
трактовка варьируется в зависимости от дисци-
плинарной принадлежности исследователя, целей 
исследования, мировоззренческих установок и 
иных обстоятельств.

В терминологии Федерального закона от 
24.04.2020 № 123-ФЗ нашла выражение лишь одна 
из множества методологических моделей опреде-
ления искусственного интеллекта, которую услов-
но можно назвать «имитационной». Определение 
исходит из способности искусственного интеллек-
та имитировать когнитивные функции человека и 
сопоставления результатов его работы с резуль-

татами интеллектуальной деятельности людей. 
Причем результат интеллектуальной деятельности 
человека рассматривается как минимально допу-
стимый для систем искусственного интеллекта. 
По сути, это возведенный в закон тест Тьюринга 
– мысленный эксперимент, который предполагает, 
что интеллект проявляется в способности машины 
имитировать человеческое поведение, заставляя 
собеседника думать, что он общается с человеком. 
Подобный критерий оценивает скорее внешнюю 
сторону применения технологий, а не внутреннюю 
интеллектуальность информационной системы,  
и является вынужденной мерой в условиях огра-
ниченного понимания физиологии высшей нерв-
ной деятельности человека. 

Важно подчеркнуть, что в области компью-
терных наук акцент делается на функциональном 
определении интеллекта. Здесь речь идет не столь-
ко о «человеческом» интеллекте, сколько о спо-
собности новой технической системы выполнять 
задачи, которые ранее считались требующими ум-
ственных усилий: распознавание речи и образов, 
принятие решений, планирование, обучение. 

Абстрактность общего понятия «интеллект» 
позволяет приписывать искусственному интеллек-
ту качества, которых у него в реальности нет, что 
ведет к завышенным ожиданиям, фобиям и мифо-
логизации этой высокой технологии. В свете того, 
что термин «интеллект» не имеет однозначного 
и универсального определения, терминологиче-
ский аппарат Федерального закона от 24.04.2020  
№ 123-ФЗ представляет собой как очевидную про-
блему, так и предпосылку для дальнейших теоре-
тико-прикладных изысканий. С одной стороны, 
неопределенность относительно действительного 
содержания термина «интеллект» создает трудно-
преодолимое препятствие для выработки единой 
методологии и критериев оценки искусственного 
интеллекта. С другой – демонстрирует потреб-
ность в гибком подходе к регулированию совре-
менных информационных систем, основанных на 
машинном обучении, исходящем из применяемой 
для их реализации базовой технологии и решае-
мой с помощью данной системы технологической 
задачи.

Искаженное понимание искусственного ин-
теллекта в российской правовой доктрине так-
же обусловлено утратой действительного смыс-
ла терминологии при переводе термина artificial 
intelligence. В английском языке это словосочета-
ние не имеет настолько очевидной гуманитарной 
окраски, которую оно приобрело в традиционном 
русском переводе [3, c. 10]. Слово intelligence оз-
начает не столько «человеческий разум» или «со-
знание», сколько способность к эффективной об-
работке информации и принятию решений на её 
основе. В настоящее время в англоязычной культу-
ре intelligence является термином, используемым 
в широком спектре отношений: от бизнес-анали-
тики (business intelligence) до менеджмента и го-
сударственного управления (decision intelligence).  
В русском языке же слово «интеллект» сохраняет в 
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основном гуманитарный и философский оттенок. 
Поэтому название технологии стало ассоцииро-
ваться с интеллектом в значении характеристики 
человека, обладающего сознанием, мышлением, 
волей, эмоциональностью. Это внесло в термин 
антропоморфный оттенок. Под влиянием попу-
лярной культуры и особенностей перевода «ис-
кусственный интеллект» часто воспринимается 
как некая сущность, потенциально обладающая 
самостоятельной волей и, следовательно, способ-
ная нести ответственность. Отсюда в массовом 
сознании возникают такие вопросы: «Можно ли 
признать искусственный интеллект субъектом 
права?», «Может ли искусственный интеллект 
нести ответственность?» и пр. В русском языке 
словосочетание «искусственный интеллект» при-
обрело значение искусственного аналога челове-
ческого ума, а не технического инструмента, ими-
тирующего принятие решений, пусть и сложного.

Перевод термина artificial intelligence на рус-
ский язык в антропоморфном культурном кон-
тексте стал общепринятым и породил ряд интер-
претационных ошибок, влияющих на массовое 
восприятие этой технологии, в том числе полу-
чивших отражение в упомянутом определении ис-
кусственного интеллекта в Федеральном законе от 
24.04.2020 № 123-ФЗ. При его использовании без 
уточнений создается ошибочное представление о 
сущности данного исключительно информацион-
но-технологического явления.

Задача правового определения искусственного 
интеллекта осложняется также социокультурными 
особенностями его восприятия в общественном 
сознании. Одним из ключевых факторов, влияю-
щих на это восприятие, является феномен, полу-
чивший в научной литературе название «эффект 
искусственного интеллекта». Данный эффект 
представляет собой устойчивое эмпирическое на-
блюдение, согласно которому технологии, ранее 
классифицированные как проявления искусствен-
ного интеллекта, после достижения зрелости и 
широкого распространения перестают восприни-
маться в общественном сознании как искусствен-
ный интеллект. По сути, «интеллектуальность» 
технологии со временем девальвируется по мере 
ее интеграции в повседневную жизнь [4, c. 15]. 
Это создает методологические трудности при по-
пытке нормативного определения общего понятия 
искусственного интеллекта: границы между «ин-
теллектуальными» и «обычными» алгоритмами 
оказываются подвижными. Например, в 1990-х и 
начале 2000-х годов шахматные программы, спо-
собные побеждать гроссмейстеров, считались яр-
чайшим достижением искусственного интеллекта. 
Однако сейчас они чаще расцениваются как высо-
коэффективные, но неинтеллектуальные системы. 
Аналогичная ситуация наблюдается с технология-
ми распознавания речи, ранее считавшимися про-
рывными, а ныне воспринимаемыми как стандарт-
ные функции мобильных устройств.

Такая тенденция имеет немаловажное значение 
для перспективы правового регулирования искус-

ственного интеллекта на основе сравнения с воз-
можностями человека. Развитие высоких техноло-
гий неуклонно сужает поле деятельности, которая 
считается проявлением исключительно человече-
ских качеств. Если определение общего понятия 
искусственного интеллекта будет опираться на 
общественное восприятие «интеллектуальности», 
оно окажется неясным и быстро устареет. В резуль-
тате возможно как чрезмерное расширение, так и 
неоправданное сужение сферы действия закона. 
Для целей нормативного регулирования необхо-
димо использовать устойчивые, технически вери-
фицируемые критерии, позволяющие определить 
технологии, отнесенные к области искусственного 
интеллекта, как объект правовых отношений.

Неопределенность и противоречивость терми-
нологии в изучаемой области означают нецеле-
сообразность формулирования единого для всех 
отраслей общеправового понятия искусственного 
интеллекта как такового. В этих условиях следует 
придерживаться стратегического направления нор-
мативного регулирования технологий искусствен-
ного интеллекта, заданного Концепцией развития 
регулирования отношений в сфере искусствен-
ного интеллекта и робототехники, утвержден-
ной Распоряжением Правительства Российской 
Федерации от 19 августа 2020 г. № 2129-р (далее – 
Концепция) [5]. Концепция исходит из отсутствия 
однозначного понимания содержания терминов 
«искусственный интеллект», «робот», «умный ро-
бот», «робототехника», «интеллектуальный агент» 
в настоящее время, поэтому следует допустить по-
строение разных дефиниций в зависимости от от-
расли применения технологий искусственного ин-
теллекта и по возможности избегать внедрения в 
законодательство Российской Федерации единого 
для всех отраслей нормативно-правового опреде-
ления указанных терминов. При этом в качестве 
ориентира для отграничения сферы искусствен-
ного интеллекта от смежных отношений допу-
стимо использование понятия, предусмотренного   
ГОСТ Р 71476-2024 (ИСО/МЭК 22989:2022) (утв. 
Приказом Федерального агентства по техническо-
му регулированию и метрологии от 28 октября 
2024 г. № 1550-ст) [6], согласно которому искус-
ственный интеллект – область науки и техники, 
рассматривающая технические системы, которые 
порождают такие результаты, как контент, прогно-
зы, рекомендации или решения для заданного на-
бора поставленных человеком задач.

Продуктивным может быть обсуждение регули-
рования отдельных технологий, отнесенных к дан-
ной предметной области, с возможностью создания 
в перспективе правового акта в форме закона. 

Современные системы искусственного интел-
лекта находятся на уровне так называемого слабо-
го искусственного интеллекта, способного решать 
только узкоспециализированные задачи. Создание 
сильного искусственного интеллекта, способного, 
подобно человеку, решать различные по уровню 
сложности задачи, мыслить, взаимодействовать 
и адаптироваться к изменяющимся условиям, на 
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практике пока недостижимо. Теоретическая воз-
можность его создания также пока не доказана. 
Попытка нормативного регулирования отноше-
ний, не существующих в действительности, свой-
ства которых являются предметом юридической 
футурологии, будет означать неоправданное ис-
пользование ресурсов права, а его доктринальное 
обоснование вряд ли выйдет за пределы научных 
дискуссий.

В то же время необходимость специального 
внутриотраслевого правового регулирования тех-
нологий, объединенных понятием «слабый ис-
кусственный интеллект», не вызывает сомнений. 
Она обусловлена их общим признаком: созданные 
на их основе сложные информационные системы 
могут действовать автономно при неспособности 
непосредственно воспринимать этические и пра-
вовые нормы, а также учитывать их при принятии 
решений. Считаем возможным воспользовать-
ся перечнем, предусмотренным Национальной 
стратегией развития искусственного интеллекта 
на период до 2030 года (утв. Указом Президента 
Российской Федерации от 10 октября 2019 г.  
№ 490) [7].  Согласно последнему к технологиям 
искусственного интеллекта относятся:

– компьютерное зрение;
– обработка естественного языка;
– распознавание и синтез речи;
– интеллектуальная поддержка принятия реше-

ний;
– перспективные методы искусственного ин-

теллекта.
Для обеспечения смыслового единства и снаб-

жения отраслевого регулирования терминологиче-
ским аппаратом предлагается дополнить статью 2 
Федерального закона «Об информации, информа-
ционных технологиях и о защите информации» от 
27 июля 2006 г. № 149-ФЗ [8] (далее – Федеральный 
закон «Об информации…») определениями техно-
логий и систем искусственного интеллекта: 

– «технологии искусственного интеллек- 
та – информационные технологии (включая ком-
пьютерное зрение, обработку естественного 
языка, распознавание и синтез речи, интеллек-
туальную поддержку принятия решений и пер-
спективные методы искусственного интеллек-
та), применение которых направлено на решение 
технологических задач в сфере искусственного 
интеллекта. Перечень технологических задач в 
сфере искусственного интеллекта утверждается 
Правительством Российской Федерации»;

– «система искусственного интеллекта – инфор-
мационная система, удовлетворяющая критериям 
определения принадлежности к сфере искусствен-
ного интеллекта, установленным Правительством 
Российской Федерации».

Для определения перечня технологий ис-
кусственного интеллекта и технологических 
задач, на решение которых направлено их при-
менение, в акте Правительства Российской 
Федерации может быть использована методо-
логия, положенная в основу определения крите-

риев принадлежности проектов к сфере искус-
ственного интеллекта, утвержденных Приказом 
Минэкономразвития от 29 июня 2021 г. № 392 
[9]. Например, технология компьютерного зре-
ния может быть отнесена к области искусствен-
ного интеллекта, если ее применение позволяет 
решить технологическую задачу генерации изо-
бражений и видеозаписей (в том числе фоторе-
алистичных), технология обработки естествен-
ного языка – задачу диалогового интеллекта 
(подбор следующей реплики в диалоге на основе 
контекста, генерация следующей реплики в диа-
логе, ведение контекстно-зависимого диалога).  
Ограничение области правового регулирования 
перечисленными технологиями и системами, 
при условии периодической актуализации их 
перечня, будет соответствовать теоретической 
концепции разграничения сильного и слабого 
искусственного интеллекта.

Проникновение технологий слабого искус-
ственного интеллекта в широкий спектр обще-
ственных отношений и многообразие техноло-
гических задач, для реализации которых они 
могут применяться, потребует правовой диф-
ференциации систем искусственного интеллек-
та. Специальный правовой режим должен быть 
установлен в отношении информационных си-
стем, функционирующих в сфере критической 
информационной инфраструктуры. С учетом норм 
Федерального закона от 26.07.2017 № 187-ФЗ  
«О безопасности критической информационной 
инфраструктуры Российской Федерации» [10] 
это означает, что специальный правовой режим 
требует своей регламентации  в отношении си-
стем искусственного интеллекта, используемых 
для обеспечения функционирования значимых 
объектов критической информационной ин-
фраструктуры в сфере здравоохранения, науки, 
транспорта, связи, энергетики, государственной 
регистрации прав на недвижимое имущество и 
сделок с ним, в банковской сфере и иных сферах 
финансового рынка, топливно-энергетического 
комплекса, в области атомной энергии, оборон-
ной, ракетно-космической, горнодобывающей, 
металлургической и химической промышленно-
сти. 

Указанный правовой режим должен предусма-
тривать обязанность поставщика информацион-
ной системы до введения ее в эксплуатацию пред-
ставить сведения о ней в реестр, ведение которого 
предлагается отнести к компетенции федерально-
го органа исполнительной власти. Реестр должен 
включать в себя следующие сведения:

– наименование (фамилия, имя, отчество), 
адрес поставщика;

– назначение системы искусственного интел-
лекта;

– лицо, которому предоставлено право адми-
нистрирования информационной системы и (или) 
пользования ею;

– базовая технология искусственного интел-
лекта;
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– технологическая задача, на решение которой 
направлено применение системы;

– перечень обрабатываемых данных, параме-
тры их обработки;

– применяемые алгоритмы машинного обуче-
ния;

– сведения об использовании для создания или 
функционирования системы наборов данных, мо-
делей искусственного интеллекта, параметров 
моделей искусственного интеллекта, распростра-
няемых на условиях открытой лицензии, а также 
открытых библиотек искусственного интеллекта;

– сведения об оценке вреда, который может 
быть причинен при использовании информацион-
ной системы, и принимаемых мерах, направлен-
ных на его минимизацию.

Концентрация на регулировании отдельных 
технологий и классов информационных систем, 
а не попытка определить общее понятие самого 
искусственного интеллекта, снимает множество 
проблем, в том числе проблематику определения 
универсальных принципов регулирования при-
менения технологий искусственного интеллек-
та. В частности, предлагается воздерживаться от 
формулирования общих принципов ответствен-
ности за применение технологий искусственного 
интеллекта. При отраслевом подходе технологии 
искусственного интеллекта рассматриваются на-
равне с другими техническими решениями, ответ-
ственность за эксплуатацию которых несет лицо, 
их создавшее (поставщик) и эксплуатирующее 
(оператор, пользователь). Полагаем, что дальней-
шая дискуссия о правосубъектности систем искус-
ственного интеллекта также не имеет в настоящий 
момент практического смысла. 

В то же время актуальными представляются 
следующие направления отраслевого регулирова-
ния технологий искусственного интеллекта. Все 
они так или иначе сопряжены с нивелированием 
рисков, которые несет искусственный интеллект. 
В этой связи снова приведем мнение официально-
го представителя МИД России М. В. Захаровой: 
«Технологии ИИ уже сегодня позволяют направ-
лять и подменять реальность в масштабе, ранее не-
достижимом. Воздействие осуществляется как че-
рез привычные каналы доставки информации, так 
и через цифровую среду, незаметно проникающую 
в повседневную жизнь. Нейросетевые манипуля-
ции выходят за пределы логики и основанной на 
фактах аргументации, проникая на уровни автома-
тических реакций – в рефлексы, морально-этиче-
ские установки, даже в подсознание. Формируется 
принципиально иная архитектура контроля, при 
которой внешнее управление может встраиваться 
в личностную ткань психологии человека, минуя 
осознанный выбор и сопротивление. Таким об-
разом, ИИ становится не только и не столько ин-
струментом прогресса, сколько рычагом давления, 
движущей силой глобальной конкуренции, в том 
числе за умы и сердца, за сам образ жизни челове-
ка, а также средством перераспределения власти в 
мире. В погоне за этим безусловным лидерством, 

статусом “властителя судьбы человечества”, есть 
риск оказаться совсем не в том будущем, какое нам 
рисуют сторонники цифрового перехода. Это про-
блема, которая требует взвешенного осмысления, 
учитывающего как современный прогресс в сфере 
высоких технологий, так и экономические реалии, 
включающие и их экологический аспект» [1, c. 7].

Маркировка информации, предоставляемой 
и распространяемой с применением техноло-
гий искусственного интеллекта. Проблематика 
маркировки продуктов и агентов искусственно-
го интеллекта актуальна в области решения за-
дач, отнесенных к технологиям компьютерного 
зрения (генерация изображений и видеозаписей, 
в том числе фотореалистичных), обработке есте-
ственного языка (задачи диалогового интеллек-
та), а также распознаванию и синтезу речи (соз-
дание мультизадачных разговорных ассистентов). 
Распространение систем искусственного интел-
лекта уже привело к качественному и количествен-
ному изменению способов создания, предостав-
ления и распространения информации, правовые 
параметры которых не определены. Современный 
уровень техники позволяет применять технологии 
искусственного интеллекта для автоматизирован-
ного создания текстовых, визуальных и аудиови-
зуальных материалов, не отличимых по качеству 
от продуктов, созданных человеком без приме-
нения технологий автоматизированной обработ-
ки информации. Значительная часть материалов, 
распространяемых в сети Интернет и созданных 
с применением технологий искусственного интел-
лекта, имитирует результат творческой деятельно-
сти человека. Это создает условия, способствую-
щие массовому распространению недостоверной 
и (или) неполной общественно значимой инфор-
мации.

 В законодательстве России прослеживается 
тенденция по обеспечению достоверности и пол-
ноты общественно значимой информации. Так,  
Уголовный кодекс РФ дополнен новыми состава-
ми преступлений о публичном распространении 
заведомо ложной информации об обстоятель-
ствах, представляющих угрозу жизни и безопас-
ности граждан,  и о публичном распространении 
заведомо ложной общественно значимой инфор-
мации, повлекшем тяжкие последствия (ст. 2071 
и 2072 УК РФ). Федеральный закон «Об инфор-
мации…» систематически дополняется нормами, 
направленными на ограничение предоставления 
и распространения недостоверной информации. 
Полагаем, что последовательная реализация дан-
ного направления в условиях массового распро-
странения информации, созданной с применением 
технологий искусственного интеллекта, требует 
введения правил, предусматривающих ее обяза-
тельную маркировку. Эти правила должны пред-
усматривать дифференциацию правовых и техно-
логических мер в зависимости от общественной 
значимости информации. В качестве первооче-
редной меры предлагается введение обязатель-
ной явной визуальной или звуковой маркировки 
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информации, предоставляемой и распространяе-
мой в целях продвижения товаров, работ, услуг на 
рынке путем осуществления прямых контактов с 
потенциальным потребителем с помощью средств 
связи; рекламы, а также предвыборной агитации 
и агитации по вопросам референдума. В перечис-
ленных сферах уже функционируют эффективные 
механизмы государственного контроля, примене-
ние которых будет способствовать исполнимости 
требований к маркировке информации. В качестве 
перспективной задачи следует также рассмотреть 
возможность введения обязательной маркировки 
путем присоединения машиночитаемой информа-
ции (метаданных) к любой информации, создан-
ной с применением технологий искусственного 
интеллекта и  размещенной в сети Интернет. 

Реализация перечисленных новаций потребует 
включения новой общей нормы в Федеральный 
закон «Об информации…», а также специальных 
правил в Закон РФ «О защите прав потребите-
лей» от 07.02.1992 № 2300-1, Федеральный закон  
«О рекламе» от 13.03.2006 № 38-ФЗ и Федеральный 
закон «Об основных гарантиях избирательных 
прав и права на участие в референдуме граждан 
Российской Федерации» от 12.06.2002 № 67-
ФЗ. Правовые меры, принимаемые в случае на-
рушения правил в данной сфере, предлагается 
установить на уровне Федерального закона «Об 
информации…» в форме ограничения доступа к 
информационным ресурсам, а также путем уточ-
нения составов правонарушений, предусмотрен-
ных Кодексом об административных правонару-
шениях [11].

Усиление ответственности за применение 
технологий искусственного интеллекта при со-
вершении преступлений и иных правонарушений. 
Считаем, что существующие нормы уголовного 
закона и законодательства об административных 
правонарушениях образуют достаточную основу 
для охранительных правоотношений в областях, 
связанных с применением технологий искусствен-
ного интеллекта. Сложности в противодействии 
преступлениям и иным правонарушениям в со-
ответствующих сферах в основном не связаны 
с пробелами в законе, а относятся к организаци-
онно-управленческим недостаткам правоохрани-
тельной деятельности. 

При этом практика противодействия деви-
антному поведению в ряде стран (США, Китай, 
Сингапур, государства ЕС) демонстрирует расту-
щий интерес к вопросам реагирования на при-
менение технологий искусственного интеллекта 
в противоправных целях. Наиболее распростра-
ненными сценариями использования систем ис-
кусственного интеллекта для совершения пре-
ступлений и административных правонарушений 
являются: распространение недостоверной инфор-
мации под видом достоверных сообщений с целью 
введения в заблуждение потерпевших, исполь-
зование программ для ЭВМ в целях незаконной 
обработки персональных данных, автоматизация 
процессов мошенничества, распространение не-

достоверной общественно значимой информации. 
Расширение возможностей использования систем 
искусственного интеллекта в целях совершения 
преступлений и административных правонару-
шений, прогнозируемое в обозримом будущем, 
способно повысить их общественную опасность 
в силу возможностей латентного применения, уве-
личения скорости распространения недостовер-
ной информации и ее потенциального воздействия 
на неограниченный круг лиц. 

При этом задействование технологий искус-
ственного интеллекта имеет место в широком 
спектре общественных отношений, который не 
ограничивается отношениями в сфере компью-
терной информации и использованием автомати-
зированных систем обработки данных. Вероятно 
их проникновение практически во все значимые 
с точки зрения правового регулирования отноше-
ния. В связи с этим введение нормативных положе-
ний, направленных на усиление ответственности 
за совершение правонарушений с использованием 
систем искусственного интеллекта, в перспективе 
может осуществляться путем дополнения общих 
правил учета обстоятельств, отягчающих уголов-
ную и административную ответственность, следу-
ющими формулировками:  

– п. «к» части 1 статьи 63 Уголовного кодекса 
РФ – «совершение преступления с использова-
нием оружия, боевых припасов, взрывчатых ве-
ществ, взрывных или имитирующих их устройств, 
специально изготовленных технических средств, 
наркотических средств, психотропных, сильно-
действующих, ядовитых и радиоактивных ве-
ществ, лекарственных и иных химико-фармаколо-
гических препаратов, технологии искусственного 
интеллекта, а также с применением физического 
или психического принуждения».

–  п. 7) части 1 статьи 4.3. Кодекса РФ об ад-
министративных правонарушениях – «совершение 
административного правонарушения с использо-
ванием технологии искусственного интеллекта».

Также продуктивным может быть обсуждение 
усиления гражданско-правовой ответственности 
юридических лиц и граждан, деятельность кото-
рых связана с использованием систем искусствен-
ного интеллекта, путем отнесения данных си-
стем к числу источников повышенной опасности 
в статье 1079 Гражданского кодекса Российской 
Федерации.

Отрицание субъектности искусственного ин-
теллекта позволяет подходить к его юридической 
оценке с позиций средства, орудия совершения 
деликта, неотличимого от обычного физического 
средства или орудия.

Противодействие анонимному применению 
технологий искусственного интеллекта в кон-
тексте распространения агентских систем. 
Деанонимизация участников информационного 
взаимодействия является очевидным направле-
нием развития законодательства об информации 
и соответствующей правоприменительной прак-
тики. В пп. «д» п. 34 Стратегии развития инфор-
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мационного общества в Российской Федерации 
на 2017–2030 годы (утв. Указом Президента 
Российской Федерации от 09 мая 2017 № 203 [12]) 
задана цель создания новых механизмов партнер-
ства для выработки системы доверия, гарантирую-
щей конфиденциальность и личную безопасность 
пользователей, конфиденциальность их информа-
ции и исключающей анонимность, безответствен-
ность пользователей и безнаказанность правонару-
шителей в сети Интернет. В контексте реализации 
данной цели создана система норм, обеспечиваю-
щих возможность юридически точной идентифи-
кации и аутентификации участников электронного 
взаимодействия. В частности, частью 2 статьи 10 
Федерального закона «Об информации…» пред-
усмотрена обязанность идентификации распро-
странителя информации: «Информация, распро-
страняемая без использования средств массовой 
информации, должна включать в себя достовер-
ные сведения о ее обладателе или об ином лице, 
распространяющем информацию, в форме и в 
объеме, которые достаточны для идентифика-
ции такого лица». Согласно пункту 4.2 статьи 
10.1 Федерального закона «Об информации…»  
организатор сервиса обмена мгновенными со-
общениями обязан осуществлять идентификацию 
пользователей сети Интернет по абонентскому но-
меру оператора подвижной радиотелефонной свя-
зи. Аналогичные по смыслу нормативные положе-
ния включены в Федеральный закон «О связи» от 7 
июля 2003 года № 126-ФЗ [13].  

Термином «агент искусственного интеллек-
та», как правило, обозначается информационная 
система, функционирующая с применением тех-
нологий искусственного интеллекта, осуществля-
ющая в автоматическом режиме взаимодействие 
от имени оператора (пользователя) с другими 
лицами путем предоставления или распростра-
нения информации без непосредственного уча-
стия пользователя. На достигнутом уровне раз-
вития техники следует учитывать следующие 
обстоятельства регулирования данных систем. 
Во-первых, технологическая задача «разработ-
ка автономных интеллектуальных агентов, в 
том числе на основе обучения с подкреплением,  
а также мультиагентных систем с искусственным 
интеллектом» отнесена к перспективным мето-
дам искусственного интеллекта. В действитель-
ности, агенты искусственного интеллекта пока 
не получили повсеместного распространения и 
находятся на уровне образцов, демонстрируе-
мых на научных конференциях и маркетинговых 
мероприятиях. Во-вторых, принципиально но-
вым элементом отношений с участием агентов 
искусственного интеллекта является лишь воз-
можность автономного взаимодействия от имени 
оператора с другими лицами. Иные возможности, 
обеспечиваемые данной технологией, не выходят 
за пределы автоматизации предоставления и рас-
пространения информации в цифровой форме. 

Полагаем, что существующее нормативное обе-
спечение системы идентификации и аутентифи-

кации обладателей информации, при условии его 
дополнения требованиями о представлении сведе-
ний в реестр систем искусственного интеллекта,  
в сфере критической информационной инфра-
структуры, а также о маркировке информации, 
является достаточным и в условиях распростране-
ния агентских систем искусственного интеллекта.

Уточнение правил обработки персональных 
данных в целях применения рекомендательных тех-
нологий. Законодательство Российской Федерации 
о персональных данных содержит норму, кото-
рая может рассматриваться как устанавливающая 
общие параметры автоматизированной обработ-
ки персональных данных с применением совре-
менных технологий искусственного интеллекта. 
Статьей 16 Федерального закона «О персональных 
данных» от 27.07.2006 № 152-ФЗ [14] запрещается 
принятие на основании исключительно автомати-
зированной обработки персональных данных ре-
шений, порождающих юридические последствия 
в отношении субъекта персональных данных или 
иным образом затрагивающих его права и закон-
ные интересы. Норма не содержит абсолютного 
запрета на использование систем автоматизиро-
ванной обработки персональных данных для при-
нятия юридически значимых решений, но пред-
усматривает ряд условий к ним: наличие согласия 
субъекта в письменной форме, обязанность опера-
тора предоставить разъяснения относительно по-
рядка принятия такого решения и порядка защиты 
субъектом прав и законных интересов, возмож-
ность для субъекта заявить возражение в отноше-
нии решения. Вместе с тем правоприменительная 
практика не содержит убедительных свидетельств 
эффективности указанной нормы. Практика стран 
ЕС, на территории которых применяются в целом 
аналогичные правила, предусмотренные ста- 
тьей 22 GDPR, также не позволяет сделать заклю-
чение о том, что существующие нормы, задающие 
правила принятия решений на основании исклю-
чительно автоматизированной обработки персо-
нальных данных, достигают своих целей. 

Полагаем, что неэффективность норм связана 
с отсутствием специального состава администра-
тивного правонарушения, который мог бы пред-
усматривать повышенные меры ответственности в 
сравнении с общими составами, предусмотренны-
ми статьей 13.11 КоАП РФ. Усиление ответствен-
ности за нарушение правил исключительно авто-
матизированной обработки персональных данных 
по сравнению с составами, предусмотренными 
частями 1–2.1 статьи 13.11 КоАП РФ, представ-
ляется оправданным и соразмерным. Оно направ-
лено на защиту слабой стороны – субъекта персо-
нальных данных – в отношениях с операторами, 
имеющими в распоряжении автоматизированные 
системы управления, что свидетельствует об их 
существенном превосходстве над субъектом в ор-
ганизационных, материальных и технологических 
возможностях.

Также считаем необходимым реализовать сле-
дующие меры, направленные на усиление гаран-
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тий прав, свобод и законных интересов граждан в 
сфере применения рекомендательных сервисов. 

Прежде всего следует уточнить порядок пре-
доставления информации с применением реко-
мендательных технологий, предусмотренный 
частью 1 статьи 10.2-2 Федерального закона «Об 
информации…». В настоящее время обязанности 
владельца информационного ресурса, на котором 
применяются рекомендательные технологии, в от-
ношении пользователей ограничиваются инфор-
мированием о применении данных технологий, 
а также обнародованием правил их применения.  
В отсутствие возможности выражения воли поль-
зователя на применение или отказ от применения 
рекомендательных технологий данная обязанность 
носит формальный характер и, по сути, означает, 
что пользователь, не согласный с их применением, 
имеет лишь одну возможность – воздержаться от 
использования соответствующего информацион-
ного ресурса. Тогда как в условиях монополизации 
сферы информационных сервисов такой отказ мо-
жет дискриминировать пользователя в сравнении 
с другими лицами и привести к созданию препят-
ствий для реализации его прав, свобод и законных 
интересов.  

Полагаем, что применение рекомендательных 
технологий должно быть поставлено в зависи-
мость от получения активного согласия пользова-
теля. При этом отказ в предоставлении согласия 
не должен приводить к невозможности использо-
вания информационного ресурса. Для этого часть 
1 статьи 10.2-2 Федерального закона «Об инфор-
мации…» предлагаем дополнить нормативным 
положением следующего содержания: 

«Владелец информационного ресурса, на кото-
ром применяются рекомендательные технологии, 
обязан соблюдать требования законодательства 
Российской Федерации, в том числе:

2.1) не допускать предоставление информации 
с применением рекомендательных технологий без 
предварительного согласия пользователя инфор-
мационного ресурса. Предоставление информа-
ции с применением рекомендательных технологий 
признается осуществленным без предварительно-
го согласия пользователя, если владелец информа-
ционного ресурса не докажет, что такое согласие 
было получено».

Далее, с развитием предиктивных моделей воз-
растает актуальность вопросов их применения для 
анализа деятельности должностных лиц, осущест-
вляющих публичные функции. Данная проблема-
тика существует в сфере применения современ-
ных систем, которые позволяют предсказывать 
развитие ситуации на основе анализа данных и ав-
томатизировать принятие решений. Их внедрение 
возможно в сферу правотворчества, правосудия и 
деятельности исполнительной власти. В частно-
сти, при общедоступности текстов судебных ак-
тов, персональные данные судей, содержащиеся 
в них, могут быть использованы для функциони-
рования предиктивных систем, предсказывающих 
исход судебного процесса. Сведения о правотвор-

ческой деятельности депутата представительного 
органа могут быть использованы для вероятност-
ного суждения о его голосовании в будущем и т. д. 
Применение таких систем искусственного интел-
лекта создает угрозу манипулирования поведени-
ем должностных лиц, а также может привести к 
существенному неравноправию в результате полу-
чения необоснованных преимуществ во взаимоот-
ношениях с представителями власти лицами, име-
ющими доступ к предиктивным моделям. 

С учетом вышеизложенного, можно обсудить 
вопрос об установлении правового запрета на об-
работку персональных данных лица, осуществля-
ющего функции представителя власти, в целях 
применения систем искусственного интеллекта, 
предусматривающих оказание влияния на его 
решения и действия. К исполняющим функции 
представителя власти в данном случае следует от-
носить лиц, наделенных правами и обязанностя-
ми по осуществлению функций органов законо-
дательной, исполнительной или судебной власти,  
а также иных лиц правоохранительных или кон-
тролирующих органов, наделенных в установлен-
ном законом порядке распорядительными полно-
мочиями в отношении лиц, не находящихся от них 
в служебной зависимости, либо правом принимать 
решения, обязательные для исполнения граждана-
ми, организациями, учреждениями, независимо от 
их ведомственной принадлежности, организаци-
онно-правовой формы и формы собственности.

Ограничение применения технологий искус-
ственного интеллекта в отдельных сферах обще-
ственных отношений. Накопленный опыт регу-
лирования систем искусственного интеллекта в 
зарубежных странах свидетельствует о принци-
пиальных различиях в подходах к ограничениям 
и запретам в данной области. Наиболее развитые 
в плане технологий искусственного интеллек-
та страны – США, КНР, государства ЕС – скорее 
демонстрируют системные различия в регулиро-
вании, нежели сходства. Эти различия отражают 
особенности политических режимов перечислен-
ных государств, что практически исключает пере-
нос их юридических решений в правопорядок 
России, отличающийся существенными политико-
правовыми особенностями. 

Также следует принять во внимание то обсто-
ятельство, что опыт применения технологий ис-
кусственного интеллекта в большинстве сфер 
общественных отношений в России отсутствует 
или недостаточен для определения степени их дей-
ствительной или потенциальной социальной полез-
ности, вредоносности и (или) общественной опас-
ности. Многие суждения о пользе и (или) угрозах, 
связываемых с распространением искусственного 
интеллекта, продиктованы не всегда адекватным 
восприятием высоких информационных техноло-
гий в массовой культуре. Общеправовые дозволе-
ния, обязывания и запреты в данных условиях бу-
дут носить предположительный (гипотетический) 
характер. При современном уровне развития высо-
ких технологий установление общих дозволений, 
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запретов или обязываний на внедрение систем ис-
кусственного интеллекта (типа федерального за-
кона или кодекса об искусственном интеллекте) 
вряд ли будет оправданным. Более продуктивной 
видится тактика точечных, фрагментарных вкра-
плений в действующую систему правовых норм 
строго отраслевого характера. Параллельно, на наш 
взгляд, важно исследовать проблематику активиза-
ции правовых стимулов для ускорения внедрения 
технологий искусственного интеллекта в наиболее 
значимые области общественных отношений.

В связи с вступлением современного общества 
в постиндустриальное состояние возникает целый 
комплекс вопросов юридического характера. Один 
из них связан с реализацией в новых условиях 
принципа гуманизма. В эпоху высоких технологий 
принцип гуманизма и правовое обеспечение без-
опасности человека приобретают особую остроту. 
При этом основная задача новейшего права со-
стоит в эффективном регулировании и надежной 
охране цифровых отношений, в том числе свя-
занных с искусственным интеллектом. Они нуж-
даются в юридической регламентации для того, 

чтобы защитить прежде всего человеческую сущ-
ность, чтобы человек и его неотъемлемые права 
всегда превалировали над искусственным интел-
лектом и другими кибернетическими инновация-
ми. «Человеческая сущность должна преобладать 
над технологией», – писал А. Эйнштейн. Как уже 
отмечалось ранее, «качественно новая, постчело-
веческая природа высоких технологий ХХI века 
меняет не только внешнюю по отношению к че-
ловеку среду, но и самого человека – его сознание, 
его психические и физические характеристики, 
угрожает «технологической дегуманизацией» [15, 
c. 28].   «Цифра» все больше влияет на современ-
ное право, поскольку право обычно не создает 
новых отношений, а оформляет отношения, уже 
сложившиеся или складывающиеся. Юрист может 
уловить только то, что уже устоялось. Между тем 
в цифровом мире мы все чаще имеем дело с прин-
ципом опережающего законодательного отраже-
ния. Современное право призвано как определять 
становление, так и ускорять развитие цифровых 
отношений, включая и сферу искусственного ин-
теллекта.
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